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摘 要： 隐私保持的数据挖掘是目前数据挖掘领域的重要研究方向之一，其首要研究内容是开发在不泄露隐私

数据的前提下进行数据挖掘的方法．决策树是分类挖掘的一种重要方法，也是目前隐私保持的数据挖掘领域中少有的
被深入研究了的分类方法．针对目前尚未对隐私保持的决策树挖掘方法进行系统总结的问题，本文对该领域进行综
述．首先对问题背景进行介绍，随后介绍了该领域的研究现状，对现有方法进行了分类和总结，最后总结出该领域进一
步研究的方向．
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１ 引言

数据挖掘也被称为知识发现，旨在从海量数据中发

现人们难以察觉却又感兴趣的知识．经过十几年的发
展，数据挖掘已经成为研究界与工业界关注的热点之

一，并且在实践中展现出了强大的能力．但是，数据挖掘
也为数据的隐私保护带来了巨大挑战［１，２］．如何在成功
进行数据挖掘的同时保护隐私数据不被泄露成为了一

个重要的问题．
为解决这一问题，提出了隐私保持的数据挖

掘［３～５］，目前它已成为数据挖掘研究的重要内容之一．
传统的数据挖掘方法不考虑数据隐私保护的问题，假设

所有数据都可以直接得到，这个假定在实际中是不现实

的，出于隐私保护的需要，某些数据是不能公开的．隐私
保持的数据挖掘克服了这一不足，它的首要研究问题是

如何在不公开精确数据的前提下得到精确的数据挖掘

结果．隐私保持的数据挖掘在医学，金融，国家安全，商

业等存在大量隐私数据的领域有着广阔的应用前景．
分类是数据挖掘的重要内容，它通过学习已知类别

的数据，来获得对未知类别的数据进行类别预测的能

力．决策树是一种重要的分类方法，也是隐私保持分类
挖掘的首选原型方法．目前，在隐私保持的数据挖掘研
究中，该方法是少有的被深入研究了的分类方法．本文
对隐私保持的决策树挖掘方法进行综述．

隐私保持的决策树挖掘研究主要还是针对传统决

策树进行的，大都选用 ＩＤ３类算法作为原型算法．这类
算法的关键在于选取最佳的分类属性，一般通过计算并

比较信息增益来实现，也有使用基尼指数（Ｇｉｎｉｉｎｄｅｘ）
的．隐私保持的决策树挖掘技术主要分为两类．一类是
基于数据扰动的方法，另一类是基于安全多方计算的方

法，本文将分别予以介绍．另外，决策树挖掘的一个新方
向，惰性决策树（ｌａｚｙｄｅｃｉｓｉｏｎｔｒｅｅ），也受到了研究者们的
关注，本文也将介绍隐私保持的惰性决策树挖掘．

隐私保持的决策树挖掘方法的设计原则是精确、安
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全、高效三者的协调与统一．精确是指最终能够得到准
确的数据挖掘结果；安全是指对隐私数据提供了足够

的保护；高效是指通信开销和时间复杂度小．这三方面
的要求在现实中往往相互矛盾，要追求平衡和兼顾．

２ 基于数据扰动的方法

在基于数据扰动的隐私保持的决策树挖掘方法

中，真实数据不被公开，公开的是一组经过扰动的数

据．这类方法一般具有可接受的时间复杂度和通信开
销，因此主要关注精确和安全．即要求在扰动后的数据
上构建的决策树分类精度高，又要求难以从扰动后数

据得到真实数据的值．这两个要求往往是矛盾的．调和
这两个相互矛盾的要求就成了此类方法研究的关键．

这类方法主要有加随机噪声，基于随机响应（ｒａｎ
ｄｏｍｉｚｅｄｒｅｓｐｏｎｓｅ）以及基于 Ｋ匿名（ＫＡｎｏｎｙｍｉｔｙ）这三种
方法．另外也有研究者使用基于函数或奇异值分解的
方法来进行扰动．
２１ 加随机噪声的方法

２０００年，ＲａｋｅｓｈＡｇｒａｗａｌ等人［６］提出用加随机噪声
的方法来进行隐私保持的决策树挖掘．设真实数据为
Ｘ，随机生成分布已知的噪声 ｒ，扰动后数据 Ｙ＝Ｘ＋ｒ．
真实数据 Ｘ是不公开的，数据的使用者可以得到的是
扰动后数据 Ｙ的值，以及噪声 ｒ的分布．因为 ｒ是一个
随机数，使用者仅知道 ｒ的分布而不知道其具体值，因
此无法得到真实数据 Ｘ的值．ＲａｋｅｓｈＡｇｒａｗａｌ等人［６］使
用一种基于贝叶斯理论的迭代方法来估计真实数据 Ｘ
的分布，利用该分布生成决策树．并使用一种基于区间
估计的方法来度量隐私保护程度．

ＲａｋｅｓｈＡｇｒａｗａｌ等人［６］的方法主要针对连续型属
性．对于连续型属性，生成决策树的关键是选择一个属
性 Ａ以及该属性的一个值ｔ，将样本集合 Ｓ分裂为两个
集合Ｓ１和 Ｓ２，分别包含 Ａ≤ｔ和Ａ＞ｔ的样本，使得这种
分裂带来的信息增益最大．如果知道了属性 Ａ的分布，
就可以计算 Ａ≤ｔ和Ａ＞ｔ的概率，又因为 Ｓ的基数已
知，因此就可以估算 Ｓ１和 Ｓ２的基数．将扰动后样本以
属性 Ａ的值排序，属性 Ａ较小的 Ｓ１ 个样本构成集合
Ｓ１，剩余样本构成了 Ｓ２．又因为分类属性不被认为是隐
私数据，不被扰动，因此可以使用属性 Ａ的分布来估算
这种分裂带来的信息增益，从而完成决策树的生成．实
验表明，该方法可以得到精度很高的决策树．

２００１年，ＤａｋｓｈｉＡｇｒａｗａｌ等人［７］采用了同样的数据
扰动方法，通过一个 ＥＭ算法来重构 Ｘ的分布，并给出
了一种更为合理的基于信息论的隐私保护程度的度量

指标．该 ＥＭ算法收敛于 Ｘ分布的极大似然估计，实验
表明其精度高于基于贝叶斯的迭代算法．

２００３至２００５年，ＨＫａｒｇｕｐｔａ等人［８，９］对于这种加随
机噪声的方法的安全性提出了质疑．认为该方法不足
以保护隐私数据，并基于随机矩阵理论，提出了一种从

扰动后数据上估计真实数据的方法．２００３年，ＨＤｕｔｔａ等
人［１０］将这种恢复真实数据的方法分别应用于经过随机

扰动的连续型数据，购物篮数据以及图数据，实验表

明，这种攻击方法具有广泛的适用性，在这三种数据上

都相当有效．２００６年，ＳｏｎｇｔａｏＧｕｏ等人［１１］给出了该方法
的误差上界，使得攻击者可以判断估计出的数据与真

实数据的差距有多大．
２００５年，ＺｈｅｎｇｌｉＨｕａｎｇ［１２］对从加随机噪声的扰动数

据上恢复真实数据的问题进行了深入研究．认为
ＨＫａｒｇｕｐｔａ等人［８，９］的方法成功的关键是充分的利用了
各属性间的相关性．ＺｈｅｎｇｌｉＨｕａｎｇ［１２］提出了基于主成分
分析以及基于贝叶斯理论的恢复真实数据的方法，并

对各种方法进行了实验对比，发现当数据关联较为紧

密时，ＨＫａｒｇｕｐｔａ等人［８，９］的方法效果较好．
２００６至 ２００８年，ＬｉＬｉｕ等人［１３，１４］对原始的加随机

噪声的方法进行了改进．提出了一种两段式方法．首先
给真实数据加一个随机噪声，然后将加噪声数据的值

域划分为多个区间，在加噪声数据落入的区间中随机

选取一个数值作为最终的公开数据．区间的宽度可以
由用户来控制．该方法通过引入更多的随机性来削弱
数据的关联，从而抵抗了 ＨＫａｒｇｕｐｔａ等人［８，９］提出的攻
击方法，并提供给用户更大的自主权，增强了方法的灵

活性．ＬｉＬｉｕ等人［１３，１４］依然使用先恢复真实数据分布，
然后利用该分布生成决策树的方法．

２００９年，ＬｉＬｉｕ等人［１５］开发了直接在扰动后数据上
生成决策树的算法．设样本集合为 Ｓ，分裂后为 Ｓ１和
Ｓ２，该方法的核心思想是对每个样本，计算它属于 Ｓ１和

Ｓ２的概率 ｐ１和 ｐ２，并利用计算出的概率值来生成决策
树，从而避免了估计真实数据的分布这一复杂的工作．
ＬｉＬｉｕ等人［１５］提出了两种生成决策树的方法，一是设立
一个阈值，那些属于 Ｓ１的概率 ｐ１大于该阈值的样本构
成了 Ｓ１，其余样本构成 Ｓ２．二是借鉴了模糊数学的做
法，样本分别以 ｐ１和 ｐ２的隶属度属于 Ｓ１和 Ｓ２，在计算
信息增益以及生成决策树时也要作相应调整．

加随机噪声的方法主要适用于连续型属性．它对
某个样本的扰动不需要得到其他样本的信息，不需要

可信任第三方来扰动数据．因此它可以应用在数据收
集阶段，而且对于流数据也适用．尽管已经开发出了一
些对于它的攻击方法，但也研究出了一些补救的手段．
２２ 基于随机响应的方法

２００３年，ＷｅｎｌｉａｎｇＤｕ等人［１６］提出了一种基于随机
响应的数据扰动方法．该方法主要针对布尔型变量，其
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他类型的变量在使用该方法时需要进行布尔化．在该
方法中，设真实数据为 Ｘ，Ｘ＝０或１，设定参数θ（０≤θ
≤１且θ≠０５），Ｘ以θ的概率保持不变，以１－θ的概
率取反，从而得到新的公开数据 Ｙ．在该方法中，同一个
样本中的不同属性要么都不变要么都取反，例如，一个

有三个属性的样本“０１０”，以θ的概率不变，仍为“０１０”，
以１－θ的概率取反，变为“１０１”．ＷｅｎｌｉａｎｇＤｕ等人［１６］采
用解方程组的方法来得到真实数据 Ｘ的分布，并利用
该分布得到决策树．另外还设计了利用扰动后测试集
来计算决策树在真实测试集上分类正确率的方法，以

解决决策树剪枝的问题．
２００６年，葛伟平等人［１７］对该方法进行了拓展．使之

不再局限于布尔型变量，可以适用于离散型变量，同时

不再要求同一个样本中的不同属性采用相同的改变方

式．设属性 Ａ在样本集Ｄ中一共有ｍ个取值，分别为
ａ１，ａ２，…，ａｍ．使用一个可逆的转移概率矩阵 ＰＡ来对Ａ
进行扰动．设

ＰＡ＝

ｐ１１ ｐ１２ … ｐ１ｍ
ｐ２１ ｐ２２ … ｐ２ｍ
  … 

ｐｍ１ ｐｍ２ … ｐ











ｍｍ

若 Ａ在真实数据中取值为ａｉ，则它以 ｐｉｊ的概率被
扰动为ａｊ．ＷｅｎｌｉａｎｇＤｕ等人［１６］的方法可以看成是这种

方法的特例，相当于 ＰＡ＝
θ １－θ
１－[ ]
θ θ

时的情况．

由于 ＰＡ是可逆的，使用解方程组的方法便可以求
出真实数据分布进而生成决策树，可以使用最小描述

长度准则进行剪枝．
２００８年，ＰｉｏｔｒＡｎｄｒｕｓｚｋｉｅｗｉｃｚ［１８，１９］使用了葛伟平等

人［１７］的扰动方法，分别使用迭代过程和解方程组的方

法来恢复真实数据的分布．ＰｉｏｔｒＡｎｄｒｕｓｚｋｉｅｗｉｃｚ［１８，１９］不是
直接使用重构出的真实数据的分布来生成决策树，而

是利用重构出的真实数据的分布估计样本的真实值，

然后再生成决策树．
基于随机响应的扰动方法适用于布尔型变量，经

拓展后也可用于离散型变量．它在对某个样本进行扰
动时也不需要其他样本的信息，不需要可信任第三方．
该方法实际上在关联规则挖掘中应用更为广泛，因为

很多隐私保持的关联规则挖掘研究都基于布尔型的购

物篮数据，比较适合该方法．
２３ 基于 Ｋ匿名的方法

Ｋ匿名是一种常用的数据匿名化的方法［２０］，它还
有一些改进型的变种，如 Ｌ差异（ＬＤｉｖｅｒｓｉｔｙ）［２１］等．Ｋ
匿名方法主要作用于准键（ｑｕａｓｉｉｄｅｎｔｉｆｉｅｒ），主要针对的
是重标识攻击（ｒｅｉｄｅｎｔｉｆｉｃａｔｉｏｎ）．

在公开含有隐私信息的数据时，为了保护隐私，常

将一些能够进行个人定位的属性隐藏不予公开．例如，
在公开医疗档案数据时，将患者的姓名，身份证号等从

数据库中删除，以防止将健康情况等隐私信息和某个

个人联系起来．但仅仅隐藏这部分属性是不够的，某些
属性的组合也能起到很好的定位效果，比如性别，邮

编，受教育程度，年龄．可能单独的每个属性都不能很
好的定位到某个个人，但它们组合起来却有很好的定

位效果．这种属性组合就被称为准键，利用他们的组合
来将隐私信息与某个个人联系起来，从而造成隐私泄

露的攻击方法就被称为重标识攻击．
Ｋ匿名方法通过对数据作一些扰动，使得数据库

中出现的每个准键值都至少对应 Ｋ个元组．这样在使
用重标识攻击时，至少有 Ｋ个元组是无法区分的，从而
防止了这种攻击方法．传统的 Ｋ匿名方法要求扰动造
成的信息丢失最小．尽量使得扰动后数据和真实数据
差别不大，以便在扰动后数据上直接进行数据挖掘．

一个新的研究趋势是针对数据的应用来进行 Ｋ匿
名，不再要求扰动造成的信息丢失最小，而是要求扰动

对数据应用的影响最小．２００７年，ＢｅｎｊａｍｉｎＣＭＦｕｎｇ等
人［２２］使用一种自顶向下的方式来实现对于数据的 Ｋ
匿名处理．在处理过程中考虑了决策树的生成，使用启
发式方法搜索合适的扰动方案，使得扰动过程对于 ＩＤ３
类算法的影响尽可能的小．最近，ＳＫｉｓｉｌｅｖｉｃｈ等人［２３］先
在真实数据上生成决策树，然后用这个决策树来指导

Ｋ匿名处理．实验表明，这两种方法的效果都很好，在
Ｋ匿名处理后的数据上可以生成精度很高的决策树．

Ｋ匿名方法对于连续型和离散型数据都适用，在
数据隐私保护方面是很受研究者们重视的一种方法．
该方法最大的优点是它的灵活性，它并没有规定数据

扰动的过程，而只是规定了扰动需要达到的目标，具体

过程可以根据需要来选择．最近，研究者们开始利用这
一点开发针对应用（例如决策树）的 Ｋ匿名处理方法．
２４ 基于函数或奇异值分解的方法

针对特殊的问题环境和要求，研究者们还设计了

其他一些数据扰动的方法．主要是基于函数或奇异值
分解的方法．２００５年，ＮａｎＺｈａｎｇ等人［２４］提出了一种基
于奇异值分解的数据扰动方法．现实中，数据提供者希
望数据的安全性好，而数据使用者希望数据的可用性

高．ＮａｎＺｈａｎｇ等人［２４］提出的方法具有协商机制，可以
让数据提供者和使用者协商合适的扰动水平，只有在

双方达成一致的情况下，数据传输才会进行，从而解决

了这一矛盾．
该方法针对样本分两类的情况．首先对样本非类

别属性进行编码，使得所有样本都成为等长的布尔值

向量．将样本排列为矩阵，矩阵的每一行对应一个样
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本．设数据使用者 Ｐ已经得到了一部分数据，它们构成
矩阵 Ｔ，Ｔ０和 Ｔ１分别表示不同类别的样本，令 Ａ０＝
Ｔ′０Ｔ０，Ａ１＝Ｔ′１Ｔ１，其中，Ｔ′０和 Ｔ′１分别为 Ｔ０和 Ｔ１的
转置，令 Ａ＝Ａ０－Ａ１＝Ｔ′０Ｔ０－Ｔ′１Ｔ１．对 Ａ进行分解，
得：Ａ＝ＶΣＶ′，其中Σ为由Ａ的特征值λ１，λ２，…，λｎ（λ１
≥λ２≥…≥λｎ）构成的对角阵，Ｖ是由Ａ的特征向量构
成的矩阵．设 Ｖｋ为Ａ的前ｋ个特征向量构成的矩阵，即
由最大的 ｋ个特征值对应的特征向量构成的矩阵．数
据使用者 Ｐ将Ｖｋ传给数据提供者Ｑ，Ｑ拥有样本ｘ，令
ｘ′＝ｘＶｋＶ′ｋ，ｘ′是一个实数值向量，将 ｘ′进行布尔化便得
到了扰动后数据ｙ，将 ｙ传给Ｐ，Ｐ拥有的样本集就成为
了 Ｔ∪｛ｙ｝．反复进行这个过程，Ｐ最终便得到了所有
的样本．在该方法扰动后数据上可以直接使用 ＩＤ３算法
生成决策树．

该方法中 ｋ的大小决定了扰动水平．ＮａｎＺｈａｎｇ等
人［２４］给出了不同 ｋ值下扰动的误差估计，并据此提供
了协商机制，使得数据提供者和数据使用者协商选取 ｋ
值．２００７年，ＳｈａｏｆｅｎｇＢｕ等人［２５］给出了一种基于函数的
数据扰动方法．它针对的问题环境是缺乏数据挖掘能
力的数据拥有者 Ｐ拥有数据Ｘ．Ｐ和数据挖掘服务供
应商Ｑ进行合作．Ｐ向Ｑ提供数据，由 Ｑ完成挖掘．要
求 Ｐ最终得到挖掘结果，Ｑ无法得到真实数据和挖掘
结果．

该方法设计一个函数 ｆ，用真实数据 Ｘ对应的函数
值 ｆ（Ｘ）作为扰动后的数据 Ｙ．Ｐ将Ｙ＝ｆ（Ｘ）传递给 Ｑ，
Ｑ生成Ｙ上的决策树Ｔ′，将其传给 Ｐ．由 Ｐ将Ｔ′还原为
Ｘ上的决策树Ｔ．由于 Ｑ不知道ｆ的具体形式，因此 Ｑ
无法得到真实数据和最终的挖掘结果．

该方法采用反函数变换法来将扰动数据 Ｙ上的决
策树Ｔ′还原为真实数据Ｘ上的决策树Ｔ．具体来讲，若
Ｔ′中一个非叶子节点对应属性Ａ，连接它和它的一个儿
子节点的边对应属性值 ａｉ，Ａ对应的扰动函数为ｆＡ，其
反函数为 ｇＡ，则将这条边对应的属性值改为 ｇＡ（ａｉ）．

函数 ｆ必须满足两个条件．首先，ｆ必须使得反函
数变换法能够使用，其次，ｆ必须足够复杂，这样才能为
隐私数据提供足够的保护．ＳｈａｏｆｅｎｇＢｕ等人［２５］将 ｆ设
计为一个分段函数并给出了生成ｆ的方法．

这两种方法是为了满足特殊的环境或要求而设计

出的．数据扰动方法相当灵活，可以针对不同的需求和
环境来设计．

３ 基于安全多方计算的方法

安全多方计算主要研究一组互不信任的参与方之

间保护隐私的协同计算问题，其基本要求是要确保输

入的独立性，计算的正确性，同时不泄露输入值给参与

计算的其他成员．

基于安全多方计算的隐私保持的决策树挖掘大多

应用于分布式数据库．在该环境中，数据分布式存储在
多个节点上，要求在每个节点都无法得到其他节点详

细数据的前提下进行全局数据上的数据挖掘工作．在
理想情况下，存在一个信任第三方，这时，只要各数据

节点将各自的私有数据传递给信任第三方，由信任第

三方来进行挖掘，并将最终结果传递给各数据节点就

可以了．实际中往往不存在信任第三方时，经常使用基
于安全多方计算的方法来交流必要的信息，隐私保持

的完成挖掘．
这类方法使用基于安全多方计算的协议来交流挖

掘算法需要的信息，使得挖掘算法可以在不直接交流

样本的情况下运行．一般有很好的准确性，最终得到结
果往往与不考虑隐私保护，直接在全局数据上进行挖

掘是一样的．关注的重点是安全和效率．在挖掘的过程
中要使得任何一个节点都无法得到其他节点的样本数

据，而且要尽可能的减少算法的通信开销和计算时间．
分布式数据库分为两种类型，水平型和垂直型．水

平型分布式数据库中，每个节点上仅包含一部分元组，

但每个元组都是完整的，包含所有的属性．垂直型分布
式数据库中每个节点上都包含所有元组，但每个元组

都是不完整的，仅包含一部分属性．针对不同类型的分
布式数据库，有不同的隐私保持决策树挖掘方法．
３１ 针对水平型分布式数据库的方法

在水平型分布式数据库中，数据节点拥有完整样

本．这样完成 ＩＤ３类算法的决策树挖掘需要解决的就有
三个问题：首先如何选择最佳分类属性，在 ＩＤ３类算法
中归结为如何计算某个属性的信息增益；其次，如何计

算样本集中出现最频繁的类别；最后，如何判断样本集

是否拥有单一的类别．
２００２年，ＹｅｈｕｄａＬｉｎｄｅｌｌ等人［２６］针对两个节点的水

平型分布式数据库，以 ＩＤ３δ算法（标准 ＩＤ３算法的一个
变种）为原型，设计了一种隐私保持的决策树生成算

法．该方法使用不经意传输协议［２７］、不经意多项式求
值［２８］以及两方安全计算协议［２９］设计了 ｘｌｎｘ协议，用该
协议来计算某个属性的信息增益，然后使用两方安全

计算协议确定信息增益最大的属性．在 ｘｌｎｘ协议中，两
个节点 Ａ和Ｂ分别输入ｖ１和 ｖ２，分别得到 ｗ１和 ｗ２，满
足 ｗ１＋ｗ２＝（ｖ１＋ｖ２）ｌｎ（ｖ１＋ｖ２）ｍｏｄ（Ｆ ），其中 Ｆ是
一个域．该方法采用两方安全计算协议计算样本集中
出现最频繁的类别．采用文献［２８］和［３０］的方法或使用
两方安全计算协议来判断样本集是否拥有单一的类

别．ＹｅｈｕｄａＬｉｎｄｅｌｌ等人［２６］的方法与不考虑隐私保护直
接在全局数据上运行 ＩＤ３δ算法是等价的，训练结果一
样．该方法在两个节点的水平型分布式数据库上具有
可接受的计算复杂度和通信开销．算法运行过程中，任
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何一个节点都得不到其他节点上样本的详细数据．
２００２年，ＢｅｎｎｙＰｉｎｋａｓ［３１］指出由于过高的时间复杂

度和通信开销，该方法并不适用于多个节点的水平型

分布式数据库．
２００５年，ＭｉｎｇＪｕｎＸｉａｏ等人［３２］针对多节点的水平

型分布式数据库，提出了一种基于同态加密［３３］的隐私

保持的 ＩＤ３算法．该方法使用同态加密对 ｘｌｎｘ协议进
行改造，并利用改造后的 ｘｌｎｘ协议来计算信息增益．该
方法还使用同态加密和置换函数设计了已知信息增益

后计算最优分类属性的 ＦＭＰ协议．ＦＭＰ协议也用于计
算某个样本集中出现最频繁的类别．该方法通过重复
多次使用ＹｅｈｕｄａＬｉｎｄｅｌｌ等人［２６］中的方法来判断样本集
是否具有单一类别．ＭｉｎｇＪｕｎＸｉａｏ等人［３２］的方法成功
地解决了在多个节点的水平型分布式数据库上隐私保

持的训练决策树的问题．２００６年，ＭｉｎｇＪｕｎＸｉａｏ等人［３４］

将这一思路应用于 Ｃ４５算法．针对多个节点的水平型
分布式数据库，设计了一种基于同态加密的隐私保持

Ｃ４５算法．
２００７年，ＦＥｍｅｋｃｉ等人［３５］以安全和协议为基础建

立隐私保持的 ＩＤ３算法．生成决策树可以归结为计算某
些属性取确定值的样本的个数．在水平型分布式数据
库中，对各节点上满足属性取值要求的样本的个数求

安全和，便可以隐私保持的得到满足这些要求的总的

样本个数，进而生成决策树．ＦＥｍｅｋｃｉ等人［３５］就是利用
这一原理，在安全和协议的基础上建立了隐私保持的

ＩＤ３算法．
在安全和协议中，设一共有 ｎ个节点 Ｐ１，Ｐ２，…，

Ｐｎ，分别拥有输入 ｖ１，ｖ２，…，ｖｎ，协议运行后，要求每个

节点除了自己的输入外，只能得到∑
ｎ

ｉ＝１
ｖｉ，无法得到

其他节点的输入．这是一个安全多方计算的经典问题，
有很多解决方法．ＦＥｍｅｋｃｉ等人［３５］设计了一种基于沙
米尔分享（Ｓｈａｍｉｒ’ｓｓｅｃｒｅｔｓｈａｒｉｎｇ）［３６］的安全和协议．从
而解决了在多个节点的水平型分布式数据库上进行隐

私保持的决策树挖掘的问题．
２００８年，ＳａｅｅｄＳａｍｅｔ等人［３７］使用基于同态加密的

方法设计了一种针对多个节点的水平型分布式数据库

的隐私保持的 ＩＤ３算法．该方法在选择最佳分类属性
时，使用了基尼指数而不是最常见的信息增益．
３２ 针对垂直型分布式数据库的方法

在垂直型分布式数据库中，一般假定所有节点都

知道样本的类别，这时寻找最佳分类属性就成为了决

策树学习的关键，在 ＩＤ３类算法中这又归结为计算某个
属性的信息增益．

２００２年，ＷｅｎｌｉａｎｇＤｕ等人［３８］针对两个节点的垂直
型分布式数据库设计了一种基于安全内积协议的隐私

保持的 ＩＤ３算法．
在安全内积协议中，两个节点 Ｐ１，Ｐ２分别输入向

量 ｖ１，ｖ２，设 ｗ＝ｖ１·ｖ２是 ｖ１和 ｖ２的内积．要求在运行协
议后，每个节点都得到了 ｗ，但不知道另一个节点的输
入是多少．安全内积协议也是一个安全多方计算的经
典问题．ＷｅｎｌｉａｎｇＤｕ等人［３８］使用了一种基于半信任第
三方的安全内积协议．

正如前面指出的，生成决策树可以归结为计算若

干属性取确定值的样本的个数．在垂直型分布式数据
库中，这可以通过求向量内积来完成．设 Ａ为某些属性
的集合，现在要计算在 Ａ上取指定值的样本的个数．设
Ｂ１和 Ｂ２分别表示节点 Ｐ１和 Ｐ２上的属性，令 Ａ１＝Ｂ１
∩Ａ，Ａ２＝Ｂ２∩Ａ．假定一共有 ｎ个样本，Ｐ１和 Ｐ２分别
在本地数据上计算 ｎ维向量Ｖ１和 Ｖ２，Ｖ１的第 ｉ个分量
为１当且仅当第 ｉ个样本在Ａ１上取指定值，Ｖ１的其他
分量都取０．相应的，Ｖ２的第 ｉ个分量为１当且仅当第 ｉ
个样本在 Ａ２上取指定值，Ｖ２的其他分量也都取 ０．这
样，Ｖ１和 Ｖ２的内积便是在 Ａ１和 Ａ２上都取指定值，即
在 Ａ上取指定值的样本的个数．这便是 ＷｅｎｌｉａｎｇＤｕ等
人［３８］生成决策树的基本思想．

ＷｅｎｌｉａｎｇＤｕ等人［３８］还设计了一种基于安全内积协
议的隐私保持的对未分类样本进行类别预测的方法．
设 Ｘ是一个没有标定类别的样本，Ｘ垂直型分布式存
储在两个节点Ｐ１和 Ｐ２上，Ｐ１和 Ｐ２都知道决策树 Ｔ，
使用该方法，Ｐ１和 Ｐ２可以用决策树 Ｔ对Ｘ的类别做
出预测，而且 Ｐ１和 Ｐ２都得不到对方拥有的关于 Ｘ的
数据．这种隐私保持的类别预测方法可以用于对决策
树进行剪枝．ＷｅｎｌｉａｎｇＤｕ等人［３８］的方法仅适用于两个
节点的垂直型分布式数据库，对多个节点的情况不适

用．２００７年，ＪｕｓｔｉｎＺｈａｎ［３９］提出了一种基于同态加密的
隐私保持 ＩＤ３算法，该方法适用于有多个节点的垂直型
分布式数据库．

在同态加密中，使用 ｘ的密文Ｅ（ｘ）和 ｙ的密文
Ｅ（ｙ）便可以计算 ｘ＋ｙ的密文Ｅ（ｘ＋ｙ）．ＪｕｓｔｉｎＺｈａｎ［３９］

充分利用这一点，设计了在多个节点的垂直型分布式

数据库上，计算某属性信息增益的密文的方法．这时计
算出的只是信息增益的密文，无法直接比较大小．Ｊｕｓｔｉｎ
Ｚｈａｎ［３９］又基于同态加密设计了一个在仅知密文的情况
下比较信息增益大小的方法．从而完成了决策树的生
成，解决了在多个节点的垂直型分布式数据库上隐私

保持的进行决策树挖掘的问题．
２００９年，ＹａｎｇｕａｎｇＳｈｅｎ等人［４０］针对两个节点的垂

直型分布式数据库给出了一种隐私保持的 Ｃ４５算法．
它基于安全内积协议和 ｘｌｏｇ（ｘ）协议来完成 Ｃ４５算法
要求的信息增益率的计算，进而选择最佳分类属性并
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生成决策树．
基于安全多方计算的方法普遍被认为具有较高的

安全性，而且一般在准确性上也有保证．但它也有很多
的不足．首先，因为要完成复杂的密码学操作，它往往
需要较多的计算时间和通信开销，这使得它很难应用

在大规模数据上．其次，为了提高算法的效率，往往对
节点的行为做出限制，比如这类方法经常假定节点都

是好奇而非恶意的，即节点都会遵守协议，不会相互串

通，不会提供不真实的输入，只会从协议允许得到的信

息上来推断敏感数据．这些假定在简化算法的同时也
限制了算法的适用范围．再次，算法的灵活性不足．精
确、安全、效率，这三个隐私保持数据挖掘的要求往往

是相互矛盾的．基于数据扰动的方法一般可以通过参
数的改变来调节扰动程度，从而在相互矛盾的要求中

根据需要进行灵活的折中．而基于安全多方计算的方
法缺乏这一机制．

４ 隐私保持的惰性决策树挖掘

一般的决策树挖掘属于急切学习，对整个训练数

据建立一般适用性模型，时间开销较大，而且由于一般

适用性模型往往针对全局进行优化，因此对于某些特

定样本不一定适用．惰性决策树是决策树研究的一个
新方向，它将惰性学习引入决策树中，兼顾了急切学习

与惰性学习的优点．
惰性决策树挖掘是在得到了待分类样本后进行

的，它并不生成完整的决策树，仅生成决策树对待分类

样本进行预测所使用的特定分枝，由这条分枝给出预

测结果．惰性决策树已经引起了隐私保持的数据挖掘
研究者们的关注．

２００５年，ＰｒａｇｎｅｓｈＪａｙＭｏｄｉ等人［４１］针对多个节点的
垂直型分布式数据库，提出了一种隐私保持的惰性决

策树挖掘算法．该算法中，用一个打分函数给尚未生长
完全的决策树打分，原则是越简单的决策树分数越高．
每个节点都拥有一个起初仅包含空树的决策树集合，

每个节点都根据自己的本地数据来使用 ＩＤ３算法逐层
展开本地的分数最高的决策树，每展开一层都仅保留

待分类数据所在的那个分枝．每次展开后各节点都要
将结果广播给其他的节点，并要将其他节点传递来的

决策树加入本地的决策树集合．当所有节点的分数最
高的决策树都无法展开时，学习过程结束，每个节点使

用本地分数最高的决策树分别给出待分类数据的分类

预测．由于该算法中各个节点并不交流各自的私有数
据，各个节点间的信息交流是通过相互传递决策树来

完成的，因此对私有数据提供了保护．实验表明，该方
法有相当高的预测精度．

２００８年，ＧｅｅｔｈａＪａｇａｎｎａｔｈａｎ等人［４２］针对两个节点的

水平型分布式数据库，提出了一种惰性决策树挖掘方

法．该方法的原型算法是一种基于 ＩＤ３算法的惰性决策
树算法，该方法通过使用基于安全多方计算的协议使

得该惰性决策树算法得以在保护隐私数据的前提下运

行．最终所得的结果与在完整数据集上运行该惰性决
策树算法所得结果完全一致．

隐私保持的惰性决策树的出现表明隐私保持数据

挖掘的研究者们并没有局限于传统算法，而是积极地

将隐私保持数据挖掘的思想应用于各种数据挖掘研究

的新成果．

５ 总结与展望

隐私保持的数据挖掘是目前数据挖掘领域的一个

热点研究方向，其首要研究任务是开发在不共享精确

数据的前提下，获取准确的数据挖掘结果的方法．在隐
私保持的分类挖掘中，多选用决策树作为原型方法．目
前，隐私保持的决策树挖掘主要针对传统决策树，主要

有基于数据扰动和基于安全多方计算这两类方法．另
外，作为决策树挖掘的一个新方向，惰性决策树也受到

了研究者们的关注．
在基于数据扰动的方法中，真实数据被隐藏，公开

的是一组扰动数据，通过处理扰动数据来得到真实数

据上的分类器．常用的有三种扰动方法：加随机噪声的
方法，基于随机响应的方法和基于 Ｋ匿名的方法．另外
还有一些针对特殊要求和问题设计的扰动方法，如基

于函数或奇异值分解的方法．其中，加随机噪声的方法
适用于连续型数据，该方法对某个样本的扰动不需要

参考其他样本的信息，因此它可以应用在数据收集阶

段，而且对于流数据也适用．基于随机响应的方法主要
适用于布尔型变量，经拓展后也可用于离散型变量．它
对某个样本进行扰动时也不需要其他样本的信息．基
于 Ｋ匿名的方法主要用于防止重标识攻击，它对于连
续型和离散型数据都适用．而且由于只规定了扰动需
要达到的目标，没有规定扰动的过程，因此具有很好的

灵活性，扰动的具体过程可以根据需要来选择．
基于安全多方计算的方法大多应用于分布式数据

库．普遍认为这类方法具有较高的安全性，而且一般准
确性也有保证．但这类方法普遍效率不高，时间和通信
开销都较大．而且，为了提高算法效率，经常对节点的
行为做出限制，这些限制在简化算法的同时也限制了

算法的适用范围．另外，算法的灵活性不足，缺乏在相
互矛盾的要求中根据需要进行折中的机制．

通过对国内外已有工作的调研、分析和总结，本文

认为隐私保持的决策树挖掘的后续研究应该从以下几

个方向入手．
（１）目前，在加随机噪声的方法中，添加的噪声期望
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一般为零，而且各个属性添加的噪声一般是相互独立

的．现有的攻击方法大多针对这一特性进行攻击．因此
可以考虑添加其他类型的噪声以对抗现有的攻击方法．

（２）基于随机响应的方法一般用解方程组的办法
来恢复真实数据分布．在数据隐私保护程度较高时，待
求解的方程组是病态的，导致数据可用性急剧下降．数
学中对非适定问题已有广泛研究，得到了一些成果，例

如正则化方法等．引入这些成果，应该可以在数据隐私
保护程度较高时，提高数据的可用性．

（３）基于安全多方计算的方法在效率上比较成问
题，难以应用于大规模数据．可以考虑将数据扰动方法
与基于安全多方计算的方法结合起来，用数据扰动来

代替某些密码学操作，以降低需要的计算时间和通信

开销．
（４）现有的研究成果主要针对的是 ＩＤ３算法，对于

Ｃ４５算法也有涉及．而决策树作为一个经典分类方法，
并不局限于这两种算法．有必要将决策树学习中的各
种研究成果，例如针对大样本集的 ＳＬＩＱ和 ＳＰＲＩＮＴ算
法，都引入到隐私保持的决策树挖掘中来．

（５）数据挖掘的结果包含了真实数据的信息，有可
能会造成隐私泄露．这有两重含义，一是某些挖掘结果
本身就是隐私数据，是数据拥有者不愿意被旁人所知

的；二是某些挖掘结果会有助于推断真实隐私数据．因
此需要研究挖掘结果对数据隐私保护的影响．目前，这
方面的研究在分类挖掘方面还很薄弱．２００４年，Ｍｕｒａｔ
Ｋａｎｔａｒｃｉｏｇｌｕ等人［４３］做了一些探索性的工作，２００８年，
ＡｒｉｋＦｒｉｅｄｍａｎ等人［４４］提出了一种不会破坏训练样本集
Ｋ匿名性质的决策树挖掘算法．在这方面还需要做进
一步的研究．

（６）现在还没有一个很好的安全性评价方法．现有
的安全性评价，都称不上严格．应该借鉴密码学的做
法，建立基于计算复杂性理论的安全评价标准．

（７）目前，隐私保持的决策树挖掘算法种类繁多且
没有合适的工具软件．这种状况不利于在实际中推广
和应用该项技术．因此有必要进行不同算法间的比较
整合以及标准化的工作，进而进行工具软件的开发和

应用．
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